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Cyberbezpieczenstwa - dlaczego
to takie wazne ?

W pracy urzednika 1 nauczyciela masz dostep do informacji, ktore sa bardzo
cenne — nie tylko dla instytucji, ale tez dla cyberprzestepcow. Sa to m.in. dane
osobowe ucznidw, mieszkancow, dokumenty urzedowe czy dostgp do
systemOw administracyjnych.

Ataki coraz czesciej sa kierowane wlasnie do instytucji publicznych
1 szkol, poniewaz:

* pracownicy otrzymuja duzo maili 1 dokumentow,
* fatwo podszy¢ si¢ pod ,,urz¢gdowe pismo” lub ,,wiadomos¢ ze szkoty”,
* jeden btad moze da¢ dostgp do catego systemu.

Warto pamietaé: cyberprzestepca nie musi wlamywac sie do systemu — czesto
wystarczy, ze ktos kliknie w ztosliwy link lub poda hasto.

Dlatego Twoja ostroznoS¢ w codziennej pracy ma
kluczowe znaczenie dla bezpieczenstwa calej instytucji.
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Hasta i dostep do systeméw

Hasto to podstawowa ochrona Twojego konta. Niestety, wiele incydentéw
wynika z uzywania prostych lub powtarzanych haset.

Dobre praktyki:

* uzywaj roéznych haset do réznych systemoéow (np. poczta, dziennik, system
kadrowy),

* tworz hasta o dtugosci co najmniej 12 znakow,

* unikaj oczywistych stow (imi¢, nazwa szkoty, ,,123456”).
Najlepiej stosowac tzw. ,,hasta zdaniowe”, np.:
,,LubiePorannaKawe!2026”

Dodatkowo:

* jesli to mozliwe, wlacz uwierzytelnianie dwusktadnikowe (2FA),
* nigdy nie udostepniaj swojego hasta innym osobom,

* nie zapisuj haset na kartkach przy komputerze.

Jesli masz podejrzenie, ze hasto moglo wyciec —
zmien je natychmiast.

LY
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Fatszywe maile i wiadomosci
(phishing)

Phishing to jedna z najczgstszych metod ataku. Polega na podszywaniu si¢ pod
zaufane instytucje lub osoby, aby sktoni¢ Ci¢ do kliknigcia w link lub otwarcia
zatacznika.

Typowe przyklady:

* ,Pilne pismo do zapoznania”
nIaktura do optacenia”

* ,Zmiana hasta — kliknij tutaj”

Zwro6¢ uwage na:

* dziwny adres nadawcy (np. literowki w adresie e-mail),

* presj¢ czasu (,natychmiast”, ,,pilne”),

* podejrzane linki lub zataczniki.

Nigdy:

* nie podawaj hasta przez e-mail,

* nie klikaj linkéw bez sprawdzenia,

* nie otwieraj zatacznikow, jesli nie masz pewnosci.

W  razie watpliwosci —  skontaktuj = sie
z dzialem IT Centrum Ustug Wspoélnych.
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Zataczniki i pliki

Zataczniki to bardzo czgsty sposob rozprzestrzeniania wirusow. Nawet jesli
wiadomo$¢  wyglada wiarygodnie, plik moze zawiera¢ ziosliwe
oprogramowanie.

Zasady bezpieczenstwa:
* otwieraj tylko pliki od znanych 1 zaufanych oséb,

* zwraca] uwag¢ na rozszerzenia plikow (np. .exe, .zip moga by¢
niebezpieczne),

* nie wlaczaj makr w dokumentach Office, jesli nie wiesz, do czego stuza.
Szczegolnie niebezpieczne sa:

* pliki ,,udajace” dokumenty (np. faktura.pdf.exe),

* archiwa (.zip) z hastem, #

* nieoczekiwane zataczniki od znajomych (ich konto mogto zosta¢ przejete).

Jesli co§ wzbudza Twoja watpliwos¢ — lepiej nie
otwierac i skontaktowac sie z dzialem IT Centrum Ustug
Wspolnych.
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Sprzet stuzbowy

Komputer stuzbowy powinien by¢ uzywany wytacznie do celow zwigzanych
z pracg. Instalowanie prywatnych programow lub korzystanie z nieznanych
stron zwigksza ryzyko infekcji.

Pamieta;:

* blokuj ekran, gdy odchodzisz od stanowiska (Win + L),

* nie udost¢pniaj swojego konta innym osobom,

* nie instaluj oprogramowania bez zgody dziatu I'T.
Dodatkowo:

* nie podigczaj nieznanych pendrive’ow,

* przechowuj dokumenty tylko w zatwierdzonych lokalizacjach,

* dbaj o fizyczne bezpieczenstwo sprzetu (np. laptopa).

= Twoj komputer to ,,brama” do systemu — jego
bezpieczenstwo ma ogromne znaczenie.
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Internet i praca zdalna

Podczas pracy zdalnej szczegdlnie wazne jest bezpieczne pofaczenie
z internetem.

Unikaj:

* logowania do systeméw stuzbowych przez publiczne Wi-Fi (np. w
kawiarni),

* korzystania z prywatnej poczty do przesytania dokumentow stuzbowych,

* instalowania nieautoryzowanych narzedzi.

Zalecenia:

* korzystaj tylko z oficjalnych systemoéw i aplikacji,

* uzywaj potaczen zabezpieczonych (VPN, jesli dostepny), -
n

* upewnij si¢, ze strona logowania ma ,https://” (czy adres posiada symbol

ktoédki w przegladarce).

- Praca zdalna nie zwalnia z zasad bezpieczenstwa —
wrecz przeciwnie, wymaga wiekszej ostroznosci.




Najwazniejsze zasady i co zrobi¢ w razie
incydentu

W cyberbezpieczenstwie najwazniejsze sa codzienne nawyki oraz szybka reakcja,
gdy cos pojdzie nie tak. Nie musisz by¢ ekspertem I'T — wystarczy stosowac kilka
podstawowych zasad.

Na co dzien pamieta;j:

* zawsze my$l zanim klikniesz w link lub zatacznik,
* chron swoje hasta i nie udostgpniaj ich innym,

* doktadnie sprawdzaj nadawce wi.noéci,

* nie instaluj nieznanych programoéw ani aplikacji,

Mimo ostroznosci moze zdarzy:

* zauwazysz nietypowe dziatanie kom

#- dzialaj natychmiast:

Ustug Wspolny:

-

Nie prébuj ukrywaé 'u — szybkie zgloszenie pozwala ograniczy¢ skutki 1 chroni

» zglos sytuacje do dziatu I'T Centru
* jesli to mozliwe, odtacz urzadzenie od internetu,

* zmien swoje hasta,

innych uzytkownikow.

# Pamietaj: w cyberbezpieczenstwie najwazniejsza jest Twoja
czujnosc i szybka reakcja.



